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CONVENIO DE COLABORACION ENTRE UNIVERSIDAD INTERNACIONAL MENENDEZ
PELAYO, FUNDACION MARQUES DE VALDECILLA Y SANOF| PASTEUR MSD, PARA LA
ORGANIZACION DEL ENCUENTRO “Vacunas: peculiaridades, Acceso, Financiacién y
Aspectos juridicos™.

En Madrid, a 17 de _junio_de 2015
REUNIDOS

De una parte,

D./Dofia César Nombela Cano), mayor de edad, con NiF- actuando en
nombre y representacién de la Universidad Internacional Menéndez Pelayo),
domiciliada en C/ /saac Peral, 23.28040 Madrid) y provista de CIF (Q2818022B) ,
segun las facultades conferidas en su condicion de Rector de la Universidad, mediante
RD 1705/2012, de 21 de diciembre de 2012, a propuesta del Ministro de Educacion
Cultura y Deporte, D. José Ignacio Wert Ortega y de acuerdo con lo establecido en el
articulo 12 del Estatuto de la UIMP(en adelante, LA UNIVERSIDAD).

De otra parte,

D./Dofia M? José Gonzalez Revuelta), mayor de edad, con NIF_, actuando
en nombre y representacion de la Fundacién Marques de Valdecilla), domiciliada en
Escuela Universitaria de Enfermeria (5-a planta). Avda de Valdecilla, S7n. Santander) y
provista de CIF Q3900760D , segln las facultades conferidas mediante escritura de
poder otorgada ante el Notario de flustre Colegio de Cantabria}, D./ Dofia (Juan-Carlos
Garcia Cortés) con numero de protocolo mif ochenta y dos, con fecha treinta de octubre
del dos mil catorce} (en adelante, LA FUNDACION).

Y de otra,

D2 Begofia Girén Moreno, mayor de edad, con NIF “actuando en nombre y
representacion de SANOFI PASTEUR MSD S.A, sociedad domiciliada en Avenida del
Partenon 4-6; 27 planta, Madrid, CP28042, y provista de CIF A60051190, segln las
facultades conferidas mediante escritura de poder otorgado ante el Notario de
Catalufia, D. Francisco Armas Omedes, con fecha 27 de Mayo de 2013 y niimero 1392
de su protocolo (en adelante, SPMSD).

En adelante, LA FUNDACION, LA UNIVERSIDAD y SPMSD seran designadas,
indistintamente, como una “Parte” y, conjuntamente, como las “Partes”.

Las Partes concurren en la respectiva representacion que ostentan y se reconocen, mutua y
reciprocamente, plena capacidad legal para suscribir el presente Convenio, v a tal efecto
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EXPONEN

L. Que SPMSD es una compafiia farmacéutica dedicada a la innovacion, desarrcllo y
suministro de vacunas de calidad, comprometida con el desarrollo de soluciones
innovadoras para la salud de los ciudadanos, interesada en apoyar iniciativas que
favorezcan la gestion eficiente de los recursos sanitarios y el avance cientifico en el
campo de la biomedicina y de la salud.

il Que LA UNIVERSIDAD es un ceniro universitario de alta cultura, investigacion y
especializacion, en el que convergen las actividades de distinfos grados y
especialidades universitarias que tiene entre sus fines promover y difundir la cultura y
la ciencia, asi como fomentar relaciones de intercambio de informacion cientifica y
cultural de interés infernacional e interregional, cooperando cuando ello sea
conveniente con ofras universidades o instituciones espafiolas o extranjeras.

. Que LA UNIVERSIDAD tiene previsto organizar un curso donde se analicen a través
de exposiciones y debates los diferentes aspectos de las vacunas), con el objetivo de
analizar el marco juridico en el que se encuentran las vacunas dentro de la Ley de
Garantias y Uso racional de los medicamentos, el sistema actual de financiacion que
rige en Espafia, con el objeto de plantear nuevas formas de financiacion o reembolso.
Debatir sobre la posibilidad de crear incentivos para mejorar las tasas de vacunacion,
tanto para el profesional sanitario como para los grupos de riesgo, (en adelante el
ENCUENTRO).

. Que SPMSD desea colaborar en la realizacién del citado ENCUENTRO "Vacunas:
peculiaridades, Acceso, Financiacion y Aspectos juridicos” los dias 8, 9 y 10 de julio del
2015, de 9:00 a 18:00 horas,, por considerarlo de un alto interés para (generar nuevos
debates sobre diferentes aspectos de las vacunas: Concretamente en lo relativo a
asuntos juridicos, de financiacion, modelos de compras, transparencia en la toma de
decisiones y el uso del consentimiento informado).

V. Que LA FUNDACION es una entidad de derecho privado perteneciente al sector
publico fundacional con personalidad juridica propia y plena capacidad de obrar que
tiene entre sus fines la realizacién de actividades de promocién y prestacion de
servicios sanitarios y sociosanitarios, la gestion direcla e indirecta de recursos y
centros sanitarios, sociales y sociosanitarios y la promocién de la salud individual y
colectiva de la comunidad en cualesquiera de sus vertientes, asi como la realizacion de
ofras actividades que puedan coadyuvar a la consecucion del objeto fundacional, sin
perjuicio de las competencias de la Administracion de la Comunidad Auténoma de
Cantabria y del respeto de los fines histéricos para los que fue creada.

Iv. Que a la vista de lo anterior, las Partes formalizan el presente CONVENIO DE
COLABORACION conforme a las siguientes

CLAUSULAS

Primera.- Objeto

1:1. Este Convenio tiene por objeto regular las condiciones en las que SPMSD colaborara
en la financiacion del ENCUENTRO tal y como se encuentra definido en el expositivo |li
los dias 8, 9 y 10 de julio del 2015,de 9:00 a 18:00 horas.
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1.2 La naturaleza del ENCUENTRO serd, en todo caso, de caracter exclusivamente
cientifico-profesional y los asistentes al mismo seran, Gnica y exclusivamente,
profesionales sanitarios.

Segunda.- Obligaciones de LA FUNDACION y LA UNIVERSIDAD
En virtud del presente Convenio, LA FUNDACION y LA UNIVERSIDAD se obligan a:

Organizar, contando con la colaboracién econémica de SPMSD, de conformidad con lo
descrito en la Clausula Quinta apartado (i) del presente Convenio, el ENCUENTRO.

LA FUNDACION y LA UNIVERSIDAD se comprometen a dedicar la aportacion
econdémica de SPMSD descrita en la Clausula Segunda del presente Convenio
exclusivamente a financiar el ENCUENTRO, absteniéndose de incluir en el programa
del mismo actividades de entretenimiento o de caracter lidico con la excepcion de
cocteles de bienvenida, almuerzos de trabajo y cenas de gala que aparecen
habituaimente en los programas oficiales de los congresos y reuniones cientificas,
siempre que resulten razonables y moderadas y no incorporen elementos adicionales
(culturales, de ocio o entretenimiento).

Correran a cargo de LA FUNDACION y LA UNIVERSIDAD los gastos de alquiler de la
sala donde deba celebrarse el simposio/mesa redonda.

En todo caso, los objetivos cientificos deberan constituir el foco principal del
ENCUENTRO.

En ninguin caso, la celebracion del presente Convenio ni las reservas realizadas en virtud del
mismo por LA FUNDACION y LA UNIVERSIDAD a favor de SPMSD de inscripciones, salas o
participaciones pueden interpretarse como un incentivo para recomendar, prescribir, comprar,
suministrar, vender ni administrar ninguna clase de productos farmacéuticos.

Tercera.- Obligaciones de LA UNIVERSIDAD
En virtud del presente Convenio, LA UNIVERSIDAD se obliga a:

Aportar todos los medios materiales y personales que fueran necesarios para llevar a cabo la
celebraciéon del ENCUENTRO, encargandose tanto de la organizacion econdmica como de la
coordinacion logistica del mismo, asi como de cualesquiera otras gestiones de caracter
organizativo que la celebracion del ENCUENTRO pudiera requerir, debiendo efectuar, en
particular, todos los pagos e ingresos que se generen durante la organizacion del
ENCUENTRO.

A la luz de lo anterior, LA UNIVERSIDAD asumen la total responsabilidad sobre la
organizacion, coordinacion y logistica del ENCUENTRO, comprometiéndose, entre otras, a
llevar a cabo las siguientes acciones, prioritarias para las Partes:

(a) La logistica y hospedaje de los ponentes seleccionados por las otras partes;
(b) Reserva de la sala, servicio de traduccion y azafatas;
(c) Disefio y encargo de la carteleria, escenografia;

(d) Seguimiento telefénico de los ponentes:
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(e) Entrega de acreditaciones, control de asistencia tanto de ponentes como de
oyentes, entregandoles su correspondiente titulo.

(e) Publicidad previa a la celebracién del ENCUENTRO vy difusion de la misma
entre los medios de comunicacién especializados.

4)) Deberan también hacer constar el nombre y logotipo de SPMSD en cualquier
trabajo, ponencia o documento que publique con posterioridad a la celebracion
del ENCUENTRO pero en relacién con el mismo.

(9) Utilizar, para la promocion del ENCUENTRO, exclusivamente el nombre y
logotipo facilitados por SPMSD de conformidad con lo dispuesto en la Clausula
Segunda apartado (ii) del presente Convenio, debiendo incorporar de forma
visible dichos nombre y logotipo en todos aquellos materiales concebidos para
la promocién y celebracion del ENCUENTRO.

Cuarta.- Obligaciones de LA FUNDACION
En virtud del presente Convenio, LA FUNDACION se obliga a:

Encargarse de la coordinacion logistica de sus invitados, asi como de cualesquiera
otras gestiones de caracter organizativo que la celebracion del ENCUENTRO
pudiera requerir, debiendo efectuar, en particular, todos los pagos e ingresos que
se generen derivada de la coordinacion de sus actividades.

A la luz de lo anterior, LA FUNDACION se compromete, entre otras, a llevar a cabo las
siguientes acciones, prioritarias para las Partes:

(a) Colaboracién en la redaccion del contenido del programa.

(b) Coordinacién de la agenda, elaboracion de invitaciones, remision y seguimiento
telefonico de sus ponentes y asistentes:

(c) Manutencion tanto de ponentes como de asistentes durante los dias del
ENCUENTRO.

Quinta.- Obligaciones de SPMSD
En virtud del presente Convenio, SPMSD se obliga a:
(i) Colaborar en la organizacién del ENCUENTRO realizando:

a) Una aportacion econdmica de 15.000 € (guince mil euros) que se entregara
a LA FUNDACION, (que emitira la factura una vez celebrado el
ENCUENTRO), mediante transferencia bancaria a la cuenta indicada a
continuacion:

Titular de la Cuenta: Fundacion Marqués de Valdecilla

Entidad Bancaria: La Caixa

IBAN (Cddige de Clasificacion): £S63-2100-1271-07-0200348966

b) Una aportacion econémica de 29.924,46 € € (veintinueve mil novecientos
veinticuatro con cuarenta y seis) que se eniregara a LA UNIVERSIDAD,
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(que emitira la factura una vez celebrado el ENCUENTRO), mediante
transferencia bancaria a la cuenta indicada a continuacion:

Titular de la Cuenta: Universidad Internacional Menéndez Pelayo

Entidad Bancaria; Banco de Espaiia

IBAN (Codigo de Clasificacién): ES95-9000-0001-20-0200008606

SPMSD pagara a ambas partes a los sesenta (60) dias de la presentacion de la factura, los dias
20 del mes correspondiente:

La factura debera ir dirigida a:

o Empresa: Chez Equitive
Direccién: Le Golden Gate
2bis Rue Frangois Toullec
56325 LORIENT Cedex
France

o Ref.: Sanofi Pasteur MSD- Spain

A las presentes cantidades habran de afiadirse o detraerse los impuestos que en cada
caso resulten de aplicacion.

(ii) La entrega del material corporativo necesario para posibilitar a LA UNIVERSIDAD Ia
incorporacion del logotipo de SPMSD en los materiales o cartelerias, soportes
publicitarios, entre otros, que se disefien por LA UNIVERSIDAD para ser utilizados en
relacion con el ENCUENTRO, de conformidad con lo establecido en la Clausula
Tercera.

Sexta.- Duracion del Convenio

El presente Convenio entrara en vigor en la fecha indicada en su encabezamiento y tendra la
duracién descrita en la Clausula Primera apartado 1, finalizando al término del ltimo de los
dias sefialados en que se proyecte celebrar el ENCUENTRO, sin perjuicio de aquellas
contraprestaciones u obligaciones que, en virtud de lo establecido en el mismo o por su propia
naturaleza, tengan o deban tener un periodo de vigencia superior.

Séptima.- Extincién y resolucion del Convenio

74. El Convenio se extinguira transcurrido el plazo de vigencia del mismo estipulado en la
Clausula Sexta, sin necesidad de preaviso alguno por las Partes.

7.2 El Convenio podra ser resuelto en los siguientes casos:
(a) Acuerdo mutuo de las Partes formalizado por escrito;
(b) Como consecuencia del incumplimiento, por alguna de las Partes, de
cualquiera de las obligaciones establecidas en el presente Convenio, salvo en

el caso de que dicho incumplimiento fuese subsanado en el plazo de tres dias
desde la fecha en la que la Parte cumplidora notifico, de manera fehaciente y
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(c)

por escrito, dicho incumplimiento a la Parte incumplidora y la requiric al
cumplimiento. Para el caso en el que transcurra el referido plazo sin que el
incumplimiento se hubiera subsanado, la Parte que hubiera notificado el
incumplimiento (Parte cumplidora) podra resolver el Convenio, notificando por
escrito y de manera fehaciente a la Parte incumplidora la resolucion,
reclamandole los dafios y perjuicios que procedieran.

Sin perjuicio de las anteriores causas de resolucion del Convenio, en el
supuesto de que, por cualquier causa ajena a la voluntad de SPMSD, no
llegara a celebrarse el ENCUENTRO objeto del presente Convenio, SPMSD
podré resolver el presente Convenio, sin que deba abonar cantidad alguna
adicional a partir de la notificacién que a tal efecto remita a LA FUNDACION y
LA UNIVERSIDAD, la cual vendra obligada a restituir a SPMSD el importe de
las aportaciones realizadas hasta dicha fecha.

Octava.- Notificaciones

8.1 Las comunicaciones y notificaciones entre las Partes deberan ser remitidas a los
siguientes domicilios y a la atencion de las personas que se sefialan a continuacion:

(a) Para LA FUNDACION Y LA UNIVERSIDAD

Para LA UNIVERSIDAD:
Direccitén: Palacio de la Magdalena-39005 Santander
AJA: Tania Cordero

Correo electrénico: tcordero@uimp.es

(b) Para LA FUNDACION:

Direccion; Edificio Escuela de Enfermeria 52 planta Avda. de Valdecilla s/n-
39008 Santander- Cantabria

AIA: Pilar Garcia

Correo electrénico: fmdv.secretariatecnica@fmdv.org

(c)

Para: SPMSD
Direccién: Avenida del Partenén 4-6; 2° planta, Madrid, CP28042
AJA. Departamento Legal

Correo electronico: camartinez@spmsd.com

8.2 Las notificaciones entre las Partes relativas al presente Convenio deberan efectuarse
en todo caso por escrito, y a través de los medios que se relacionan a continuacién:

(a)

Entrega en mano con confirmacion escrita de la recepcion por la ofra Parte;

(b) Por conducto notarial;
(c) Por burofax; o
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(d) Por correo postal o electronico, asi como por cualquier otro medio, siempre que
en todos estos casos se deje constancia de su debida recepcion por el
destinatario o destinatarios.

8.3 Cualquier modificacion en los domicilios o personas sefialadas en el apartado 8.1
anterior debera ser inmediatamente comunicada a la otra Parte, de conformidad con las
reglas sobre comunicaciones y notificaciones establecidas en esta Clausula Octava. En
tanto una Parte no haya recibido notificacion de la modificacién de domicilio o persona
de contacto de la otra Parte, las notificaciones y comunicaciones que la primera realice
al domicilio y/o a la atencién de la persona sefialados originariamente se entenderan
correctamente efectuadas.

Novena.- Responsabilidad en relacion con el desarrolio del ENCUENTRO.

9.1 En virtud del presente Convenio, SPMSD no asume ninguna responsabilidad ni directa
ni subsidiaria en relacién con la organizacion y el desarrolio del ENCUENTRO, ni frente
a los participantes, los asistentes u otros terceros con los que LA FUNDACION y LA
UNIVERSIDAD deban contratar para la prestacion de determinados servicios
relacionados con la celebracion del ENCUENTRO. SPMSD tampoco se hace
responsable de las opiniones que, durante la celebracion del ENCUENTRO,
manifiesten los ponentes, conferenciantes o terceras personas. .

9.2 La participacion de SPMSD en el ENCUENTRO se limita, Unica y exclusivamente, a
realizar la aportacion economica establecida en la Clausula Quinta apartado (i) del
presente Convenio asi como a proveer a LA FUNDACION y a LA UNIVERSIDAD del
material corporativo necesario, de conformidad con el apartado (ii) de esa misma
Clausula.

9.3 LA FUNDACION y LA UNIVERSIDAD asumen toda responsabilidad que pudiera
derivarse en relacién con la organizacion o celebracién del ENCUENTRO, salvo en el
caso de que Ia legislacion que fuera de aplicacion le exonerara de tal responsabilidad.

9.4 LA FUNDACION y LA UNIVERSIDAD declaran de forma expresa encontrarse en
posesion de cuantos permisos legales fueran necesarios para desempefar su labor de
organizar y celebrar el ENCUENTRO.

9.5 LA FUNDACION y LA UNIVERSIDAD se comprometen a mantener indemne a
SPMSD frente a cualquier perjuicio, dafio, pérdida, coste (incluyendo los costes
legales, en su caso) o gasto derivados de cualquier accion, judicial o extrajudicial, que
pudiera dirigirse frente a SPMSD como consecuencia del incumplimiento por LA
FUNDACION y LA UNIVERSIDAD de cualquiera de sus obligaciones contraidas bajo
el presente Convenio.

9.6 LA FUNDACION y LA UNIVERSIDAD declaran conocer las restricciones normativas a
las que la industria farmacéutica estd sometida en cuanto a la promocion de los
medicamentos que requieren prescripcion médica y se compromete a cumplir con la
misma en la organizacion del ENCUENTRO vy destinar, tanto el ENCUENTRO como la
publicidad sobre el mismo, Gnica y exclusivamente, a profesionales sanitarios

Décima.- Etica en los negocios.

10.1. Las Partes conocen y se comprometen a cumplir lo establecido en la normativa
espafiola sobre promocion de medicamentos y en el Cédigo Espafiol de Buenas
Préacticas de la Industria Farmacéutica elaborado por Farmaindustria (asociacién a la
que SPMSD se encuentra adherida), asi como a conocer y tener presente cualquier
modificacion que pudiera realizarse en las mencionadas normas para darle debido
cumplimiento.

10.2 SPMSD tiene un compromiso constante con la transparencia en sus relaciones con los
profesionales sanitarios de todo el mundo. SPMSD estd obligada a _publicar las
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transferencias de valor que realice a LA UNIVERSIDAD, segln el Cédigo de Buenas
Practicas de la Industria Farmacéutica.

Con la firma del presente Contrato, LA UNIVERSIDAD consiente expresamente que
SPMSD divulgue cualquier informacion relacionada con la prestacion del servicio yfo
colaboraciéon en el marco del Cédigo de Buenas Practicas anteriormente citado, que
declara conocer, y, en particular, todas las transferencias de valor que hayan sido
realizadas por SPMSD.

10.3 LA FUNDACION y LA UNIVERSIDAD declaran conocer y se comprometen a ajustarse
a lo estipulado por el Cédigo Etico de SPMSD a la hora de organizar y celebrar el
ENCUENTRO.

10.4. En todo caso, LA FUNDACION y LA UNIVERSIDAD deberan tener presente y se
comprometen a cumplir cualquier normativa que pudiera resultar de aplicacion al
ENCUENTRO vy, en especial, la normativa y regulacion especificamente mencionada
en esta Clausula, particularmente, en las referencias que, en su caso, puedan hacerse
a medicamentos o principios activos.

Undécima.- Confidencialidad

11.1 LA FUNDACION Y LA UNIVERSIDAD se comprometen a mantener en el mas estricto
secreto profesional toda la informacion que pueda llegar a su conocimiento como
consecuencia del desempefio de sus tareas objeto del presente Convenio relativa a la
actividad empresarial o comercial de SPMSD, comprometiéndose a no divulgarla,
publicarla, cederla, revelarla ni de otra forma, directa o indirecta, ponerla a disposicion
de terceros, ni total ni parcialmente, incluso una vez extinguido el presente Convenio.

11.2  Esta obligacién no se aplicara en el caso de que SPMSD permita expresamente que
se revele dicha informacién por escrifo y no se aplicara a ningun dato que sea
conocido por el publico en general, que deba ser divulgado con arreglo a la legisiacion
aplicable o que haya sido divulgado legitimamente por un tercero a la otra Parte con
antelacién a la celebracién de este Convenio.

Duodécima.- Proteccion de datos de caracter personal.

12.1. En la medida en que, para el desarrollo del ENCUENTRO, LA FUNDACION Y LA
UNIVERSIDAD accedan a datos de caracter personal cuyo responsable sea SPMSD,
en cumplimiento de lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal (en adelante, LOPD), LA FUNDACION Y LA
UNIVERSIDAD se obligan a tratar los mismos de acuerdo con las instrucciones de
SPMSD, sin que en ningln caso pueda hacer uso de estos datos para fines distintos de
los previstos en el presente Convenio. Asimismo, LA FUNDACION Y LA
UNIVERSIDAD no comunicaran estos datos a personas distintas de aquéllas que
deban realizar las tareas necesarias para la organizacién y realizacién del
ENCUENTRO objeto del presente Convenio, ni siquiera para su conservacion, salvo en
los casos autorizados por la Ley.

12.2. LA FUNDACION Y LA UNIVERSIDAD se obligan a implementar, en relacién con los
datos de caracter personal a los que acceda, las medidas de seguridad de nivel basico
establecidas en el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba
el Reglamento de desarrollo de la LOPD, que se adjuntan como Anexo | del presente
Convenio.

12.3. A la finalizacién del presente Convenio, LA FUNDACION Y LA UNIVERSIDAD se
comprometen a devolver los datos personales a los que haya tenido acceso en virtud
del presente Convenio o a destruir cualesquiera copias 0 soportes que contengan los
datos, certificando dichos extremos a SPMSD.
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12.4. Las partes no se comunicaran ningin dato que contenga datos de salud. Cualquier
cesion o comunicacion de datos que incluya datos de esta naturaleza debera realizarse
previa disociacion de datos.

Decimotercera.-Unidad e integridad del Convenio

13.1  Este Convenio es unico y vélido, y sustituye a cualquier otro acuerdo o compromiso
previo, escrito o verbal que pudiera haber existido entre las Partes para este mismo
objeto.

13.2 En el caso de que se declare la nulidad o anulabilidad de cualquiera de las clausulas
del presente Convenio, las Partes se comprometen a mantener |a relacién contractual
en atencion al resto y globalidad del mismo, integrando o corrigiendo los efectos de
dicha nulidad o anulabilidad en la medida de lo posible.

Decimocuarta.-Cesion

Las Partes no poedran ceder su posicion en el Convenio, ni tampoco los derechos u
obligaciones gue del mismo se derivan a su favor o a su cargo sin el consentimiento por
escrito de la otra Parte.

Decimoquinta.- Jurisdiccion y Ley Aplicable

15.1 Las Partes se comprometen a realizar sus mejores esfuerzos para resolver, de manera
amistosa, cualquier desacuerdo que pueda surgir en el desarrollo del presente
Convenio.

15.2 En caso de no llegar a un entendimiento amistoso, las Partes acuerdan someter las
divergencias que pudieran surgir en relacion con la interpretacion y ejecucion del
presente Convenio, a la jurisdiccion que resulte competente, con renuncia a cualquier
otro fuero que pudiera corresponderles.

15.3 Las Partes acuerdan que la legislacion aplicable al presente Convenio sera la
espafiola.

En prueba de conformidad con cuanto antecede, las Partes firman el presente Convenio por
duplicado ejemplar, en el lugar y fecha indicados en el encabezamiento de este documento,
permaneciendo un ejemplar del mismo en poder de cada una de las Partes.

LA UNIVERSIDAD

Qéfﬂ

D. Cesar Nombela Cano

fia. M? José Gonzaléz Revuelta
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ANEXO |

MEDIDAS DE SEGURIDAD APLICABLES AL TRATAMIENTO DE DATOS

I. MEDIDAS DE SEGURIDAD DE NIVEL BASICO

1;

Funciones y obligaciones del personal

Las funciones y obligaciones de cada uno de los usuarios o perfiles con acceso a los
datos de carécter personal y a los sistemas de informacién estaran claramente
definidas y documentadas en el Documento de Seguridad asi como las funciones de
control o autorizaciones delegadas por el responsable del fichero o tratamiento.

LA FUNDACION Y LA UNIVERSIDAD adoptaran las medidas necesarias para que su
personal conozca de una forma comprensible las normas de seguridad que afecten al
desarrollo de sus funciones asi como las consecuencias en caso de incumplimiento.

Medidas y normas relativas a la identificacién y autenticacion del personal
autorizado a acceder a los datos personales contenidos en ficheros y
tratamientos automatizados

LA FUNDACION Y LA UNIVERSIDAD adoptarén las medidas que garanticen la
correcta identificacion y autenticacion de los usuarios.

La identificacion de los usuarios autorizados se realizard de forma inequivoca y
personalizada verificando en todo caso su autorizacién y cada identificacion deberé
pertenecer a un Unico usuario, siendo éste Ultimo responsable de mantener la
proteccién y confidencialidad de la misma.

Las contrasefias deberan ser cambiadas con una periodicidad establecida en el
Documento de Seguridad de LA FUNDACION Y LA UNIVERSIDAD, que en ningln
caso sera superior a un afio. Mientras estén vigentes se almacenaran de forma
ininteligible.

Control de acceso

El personal autorizado solo accedera a aquellos datos Y recursos que precise para el
desarrollo de sus funciones. Para ello, LA FUNDACION Y LA UNIVERSIDAD se
encargaran de que exista una relacién actualizada de usuarios y perfiles de usuarios, y
los accesos autorizados para cada uno de ellos.

LA FUNDACION Y LA UNIVERSIDAD estableceran en su Documento de Seguridad
mecanismos para evitar que un usuario acceda a los recursos protegidos con derechos
distintos de los autorizados.

Exclusivamente el personal autorizado para ello en el Documento de Seguridad podra
conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los
criterios establecidos por LA FUNDAC]ON Y LA UNIVERSIDAD. En el caso de que
exista personal ajeno a LA FUNDACION Y LA UNIVERSIDAD que tengan acceso a
los recursos debera estar sometido a las mismas condiciones y obligaciones de
seguridad que el personal propio.

Gestion de soportes y documentos
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Cuando el servicio contratado incluya la salida, traslado, tratamiento o destruccién de
soportes con datos de caracter personal, se realizara cumpliendo las medidas de
seguridad siguientes:

4.1. |dentificacion de los soportes

Los soportes y documentos que contengan datos de caracter personal deberan
permitir identificar el tipo de informacién que contienen, ser inventariados y solo
deberan ser accesibles por el personal autorizado por LA FUNDACION Y LA
UNIVERSIDAD, siempre que las caracteristicas fisicas del soporte no lo
imposibiliten, quedando constancia de ello en el Documento de Seguridad.

La identificacion de los soportes que contengan datos de caracter personal
considerados especialmente sensibles se realizara utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con
acceso autorizado a los citados soportes y documentos identificar su contenido,
y que dificulten la identificacion para el resto de personas.

4.2, Salida de soportes

La salida de soportes y documentos que contengan datos de caracter personal,
incluidos los comprendidos y/o anejos a correos electrénicos, ordenadores
portatiles u otros dispositivos moviles, fuera de los locales bajo el control de LA
FUNDACION Y LA UNIVERSIDAD, tnicamente puede ser autorizada por el
Responsable de Seguridad o encontrarse debidamente autorizada en el
Documento de Seguridad.

4.3. Traslado y distribucion de los soportes y documentos

Para el traslado y la distribucion de los soportes o documentos se adoptaran
medidas dirigidas a evitar la sustraccion, pérdida o acceso indebido a la
informacion durante su transporte.

4.4, Destruccion de los soportes y documentos

El procedimiento a seguir en el desecho de soportes o documentos que
contengan datos personales evitara el acceso a la informacion contenida en el
mismo o su recuperacion posterior.

Acceso a datos a través de redes de comunicaciones

Las medidas de seguridad exigibles a los accesos a los datos de caracter personal que
en su caso se puedan dar a través de redes de comunicaciones sean o no publicas
deberan garantizar un nivel de seguridad equivalente al correspondiente a los accesos
en modo local.

Régimen de trabajo fuera de los locales de la ubicacion del fichero

La ejecucion de tratamiento de datos de caracter personal fuera de los locales de la
ubicacion del Fichero o mediante dispositivos portatiles debera ser autorizada
expresamente por el Responsable de Seguridad y, en todo caso, debera garantizarse
el nivel de seguridad correspondiente al tipo de Fichero tratado. La autorizacion
constara en el Documento de Seguridad y estara establecida para un usuario o para un
perfil de usuarios y un determinado periodo de validez.

Ficheros temporales
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Los ficheros temporales o copias de documentos creados exclusivamente para trabajos
temporales o auxiliares deberan cumplir el nivel de seguridad que les corresponda con
arreglo a los criterios expresados en el Reglamento, y seran borrados o destruidos una
vez que hayan dejado de ser necesarios para los fines que motivaron su creacion.

Copias de respaldo y recuperacion

Es obligatorio realizar copias de respaldo de todos los ordenadores y sistemas que
contengan datos de caracter personal con una periodicidad al menos semanal, salvo
gue no se haya producido ninguna actualizacién de los datos.

Los procedimientos establecidos para las copias de respaldo Yy para su recuperacion
garantizaran su reconstruccién en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccién.

Unicamente, en el caso de que la pérdida o destruccién afectase a ficheros o
tratamientos parcialmente automatizados, y siempre que la existencia de
documentacién permita alcanzar el objetivo al que se refiere el parrafo anterior, se
debera proceder a grabar manualmente los datos quedando constancia motivada de
este hecho en el Documento de Seguridad.

LA FUNDACION Y LA UNIVERSIDAD se encargaran de verificar cada seis meses la
correcta definicion, funcionamiento y aplicacion de los procedimientos de realizacion de
copias de respaldo y de recuperacion de los datos.

Registro de incidencias

LA FUNDACION Y LA UNIVERSIDAD disponen de un Registro de Incidencias, en el
que se consignara en relacion con cada incidencia;

e Tipo de incidencia
Momento en el que se ha producido o detectado
e La persona que realiza la notificacién
s A quien se comunica la incidencia
e Los efectos de la misma
Medidas correctoras adoptadas

Medidas de seguridad especificamente aplicables a los ficheros y tratamientos
no automatizados.

Ademés de lo expuesto en los puntos anteriores, en el caso de aquellos ficheros o
tratamientos no automatizados se deberan aplicar las siguientes medidas:

101 Criterios de archivo

El archivo de los soportes o documentos se realizara de acuerdo con los
criterios previstos en su respectiva legislacién. Estos criterios deberan
garantizar la correcta conservacion de los documentos, la localizacién y
consulta de la informacién y posibilitar el ejercicio de los derechos de oposicion
al tratamiento, acceso, rectificacion y cancelacion.

Si no existiera norma aplicable, LA FUNDACION Y LA UNIVERSIDAD
deberan establecer los criterios y procedimientos de actuacion que deban
seguirse para el archivo.

10.2 Dispositivos de almaceriamiento
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Los dispositivos de almacenamiento de los documentos que contengan datos
de caracter personal deberan disponer de mecanismos que obstaculicen su
apertura. Cuando las caracteristicas fisicas de aquéllos no permitan adoptar
esta medida, el responsable del fichero o tratamiento adoptard medidas que
impidan el acceso de personas no autorizadas.

10.3 Custodia de los soportes

Mientras la documentacién con datos de caracter personal no se encuentre
archivada en los dispositivos de almacenamiento establecidos en el articulo
anterior, por estar en proceso de revision o tramitacidn, ya sea previo o
posterior a su archivo, LA FUNDACION Y LA UNIVERSIDAD se aseguraran
de que la persona que se encuentre al cargo de la misma debera custodiarla e
impedir en todo momento que pueda ser accedida por persona no autorizada.

Il. MEDIDAS DE SEGURIDAD DE NIVEL MEDIO
1: Responsable de seguridad

LA FUNDACION Y LA UNIVERSIDAD dispondran en todo momento de un
Responsable de Seguridad, encargado de coordinar y controlar las medidas definidas
en el mismo.

2. Auditoria

LA FUNDACION Y LA UNIVERSIDAD llevara a cabo una auditoria interna o externa
sobre los sistemas de informacién e instalaciones de tratamiento y almacenamiento de
datos al menos cada dos afios, con el objeto de verificar el cumplimiento de lo
establecido en el Documento de Seguridad de LA FUNDACION Y LA UNIVERSIDAD o
en sus futuras versiones, asi como en lo establecido en el Titulo VIl del Reglamento.

Con caracter extraordinario, debera realizarse dicha auditoria siempre que se realicen
modificaciones sustanciales en el sistema de informacién que puedan repercutir en el
cumplimiento de las medidas de seguridad implantadas con el objeto de verificar la
adaptacion, adecuacion y eficacia de las mismas.

El informe de auditoria debera dictaminar sobre [a adecuacién de las medidas de
seguridad y controles a la LOPD y a su desarrollo reglamentario, identificar sus
deficiencias, y proponer las medidas correctoras o complementarias necesarias.
Debera incluir asimismo los datos, hechos y observaciones en que se basen los
dictamenes alcanzados y las recomendaciones propuestas.

3. Control de acceso fisico

Exclusivamente el personal autorizado podra tener acceso a los lugares donde se
hallen instalados los equipos fisicos que den soporte a los sistemas de informacién.

4, Gestion de soportes

4.1 Registro de entrada de soportes

LA FUNDACION Y LA UNIVERSIDAD han establecido un sistema de registro
de entrada soportes, que permite conocer con respecto a dicho soporte: (i) el
tipo de documento o soporte, (ii) la fecha y hora de entrada, (iii) el emisor, (iv)
el nimero de soportes incluido en el envio, (v) el tipo de informacién que
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contienen, (vi) la forma de envio del soporte, (vii) la persona responsable de la
recepcion que debera estar autorizada.

La persona autorizada para la recepcién del soporte es el Responsable de
Seguridad.

4.2 Registro de salida de soportes

LA FUNDACION Y LA UNIVERSIDAD han establecido un sistema de registro
de salida de soportes, que permite conocer con respecto a dicho soporte: (i) el
tipo de documento o soporte, (i) la fecha y hora de salida, (iii) el destinatario,
(iV) el nimero de soportes incluido en el envio, (v) el tipo de informacién que
contienen, (vi) la forma de envio del soporte, (vii) la persona responsable de la
recepcion que debera estar autorizada.

La persona autorizada para autorizar la salida de soportes es el Responsable
de Seguridad.

5. Identificacion y autenticacion

LA FUNDACION Y LA UNIVERSIDAD disponen de un mecanismo que limita la
posibilidad de intentar reiteradamente el acceso no autorizado al sistema de
informacion. El maximo de intentos de acceso permitido es de cuatro (4) intentos.

6. Registro de Incidencias

El Registro de Incidencias establecido en el Documento de Seguridad consignara
ademas de lo establecido para los ficheros de nivel de seguridad bésico, los
procedimientos realizados de recuperacion de datos, indicando la persona que gjecutd
el proceso, los datos restaurados, y, en su caso, qué datos ha sido necesario grabar
manualmente en el proceso de recuperacion.

La autorizacién de LA FUNDACION Y LA UNIVERSIDAD serd necesaria para la
ejecucion de los procedimientos de recuperacion de datos.

lll. MEDIDAS DE SEGURIDAD DE NIVEL ALTO
1. Gestion y distribucion de soportes

1.1. Identificacion de soportes

LA FUNDACION Y LA UNIVERSIDAD deberan identificar los soportes utilizando
sistemas de etiquetado comprensibles y con significado que permitan a los usuarios
con acceso autorizado a los citados soportes y documentos identificar su contenido, y
gue dificulten la identificacion para el resto de personas.

1.2.  Distribucion de los soportes

La distribucion por parte de LA FUNDACION Y LA UNIVERSIDAD de los soportes que
contengan datos de caracter personal se realizara cifrando dichos datos o bien
utilizando otro mecanismo que garantice que dicha informacién no sea accesible o
manipulada durante su transporte.

1.3 Salida de dispositivos
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Asimismo, LA FUNDACION Y LA UNIVERSIDAD cifraran los datos que contengan los
dispositivos portatiles cuando éstos se encuentren fuera de las instalaciones que estan
bajo el control del responsable del fichero.

2. Registro de accesos

De cada intento de acceso LA FUNDACION Y LA UNIVERSIDAD guardaran, como
minimo, la identificacion del usuario, la fecha y hora en que se realizd, el fichero
accedido, el tipo de acceso y si ha sido autorizado o denegado.

En el caso de que el acceso haya sido autorizado, LA FUNDACION Y LA
UNIVERSIDAD deberan guardar la informacién que permita identificar el registro
accedido.

Los mecanismos que permiten el registro de accesos estaran bajo el control directo del
responsable de seguridad competente de LA FUNDACION Y LA UNIVERSIDAD sin
gue deban permitir la desactivacion ni la manipulacién de los mismos.

El periodo minimo de conservacién de los datos registrados sera de dos afios.

El responsable de seguridad se encargara de revisar al menos una vez al mes la
informacion de control registrada y elaborara un informe de las revisiones realizadas y
los problemas detectados.

No sera necesario el registro de accesos definido en este articulo en caso de que
concurran las siguientes circunstancias:

- Que el responsable del fichero o del tratamiento sea una persona fisica.
- Que el responsable del fichero o del tratamiento garantice que Unicamente él tiene
acceso Yy trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el parrafo anterior debera
hacerse constar expresamente en el documento de seguridad.

3. Copias de respaldo y recuperacion

LA FUNDACION Y LA UNIVERSIDAD deberan conservar una copia de respaldo de
los datos y de los procedimientos de recuperacion de los mismos en un lugar diferente
de aquel en que se encuentren los equipos informaticos que los tratan, que debera
cumplir en todo caso las medidas de seguridad exigidas en este titulo, o utilizando
elementos que garanticen la integridad y recuperacion de la informacién, de forma que
sea posible su recuperacion.

4. Telecomunicaciones
La transmision de datos de caracter personal a través de redes publicas o redes
inaldmbricas de comunicaciones electrénicas se realizara cifrando dichos datos o bien

utilizando cualquier otro mecanismo gue garantice que la informacién no sea inteligible
ni manipulada por terceros.

5. Medidas de seguridad aplicables a ficheros no automatizados

51.  Almacenamiento de la informacién

Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no
automatizados con datos de caracter personal deberan encontrarse en areas en las
gue el acceso esté protegido con puertas de acceso dotadas de sistemas de apertura
mediante llave u otro dispositivo equivalente. Dichas areas deberan permanecer
cerradas cuando no sea preciso el acceso a los documentos incluidos en el fichero.
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Si, atendidas las caracteristicas de los locales de que LA FUNDACION Y LA
UNIVERSIDAD, no fuera posible cumplir lo establecido en el apartado anterior, el
responsable adoptara medidas alternativas que, debidamente motivadas, se incluiran
en el documento de seguridad.

5.2, Copia o reproduccién

La generacién de copias o la reproduccién de los documentos tnicamente podra ser
realizada bajo el control del personal autorizado en el documento de seguridad.

Debera procederse a la destruccion de las copias o reproducciones desechadas de

forma que se evite el acceso a la informacion contenida en las mismas o su
recuperacion posterior.

5.3. Acceso a los Documentos

El acceso a la documentacion se limitara exclusivamente al personal autorizado.

Se establecerdn mecanismos que permitan identificar los accesos realizados en el caso
de documentos que puedan ser utilizados por multiples usuarios.

El acceso de personas no incluidas en el parrafo anterior debera quedar
adecuadamente registrado de acuerdo con el procedimiento establecido al efecto en el
documento de seguridad.

5.4. Traslado de documentacion

Siempre que se proceda al traslado fisico de la documentacion contenida en un fichero,
deberan adoptarse medidas dirigidas a impedir el acceso o manipulacion de la
informacién objeto de traslado.

LA UNIVERSIDAD

esentante legal)
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